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1 REKISTERINPITAJA

1.1

Someron apteekki

Marja Makipaa

Apteekkari

Y-tunnus 1895899-7
Turuntie 6, 31400 Somero
puh. 02 748 5678
marja.makipaa@apteekit.net

Rekisterin yhteyshenkild

Joel Karjalainen
Tietosuojavastaava

Turuntie 6, 31400 Somero
puh. 02 748 5678
joel.karjalainen@apteekit.net

2 HENKILOTIETOJEN KASITTELYN TARKOITUS

Rekisterin henkil6tietojen kasittelyn tarkoituksena on apteekin palvelun jarjestami-
nen asiakkaalle. HenkilGtietojen késittely perustuu yleisen tietosuojalainsdddannon
ohella apteekkitoimintaa koskevaan yksityiskohtaiseen lainsadadantoon.

Apteekki kasittelee henkil6tietoja toimittaessaan ladkkeitd tai muita hoitotarvik-
keita ladkkeen maard&miseen oikeutetun henkilon maaraamalla reseptilla. Ladke-
ostoja kasiteltdessa apteekki vahentaa ladkeostojen hinnasta Kelan ja vakuutusyh-
tion tai tyopaikkakassan maksamia korvauksia.

Liséksi apteekki tuottaa sopimukseen tai asiakkaan suostumukseen perustuen asi-
akkaille erilaisia laékehoitoon liittyvia palveluita. Kanta-asiakkaista keradmme
kanta-asiakassopimuksen tai kanta-asiakkaan kulloinkin antaman suostumuksen
rajoissa henkil6tietoja, joita kdytdmme asiakaskokemuksen tai palvelumme paran-
tamiseen.

Tarkedan yleiseen etuun perustuen hoidamme muiden apteekkien kanssa lddkealan
valvontaviranomaisten seké paihdeladkarien kanssa yhdessa suunniteltua apteekki-
sopimusmenettelya.

Henkilotietojen kasittely apteekissamme on ehdottoman luottamuksellista. Henki-
16stoll& on normaalin salassapitovelvollisuuden lisdksi terveydenhuollon lainsaa-
dantéon perustuva elinikéinen salassapitovelvollisuus henkilon ladkkeita ja tervey-
dentilaa koskevien tietojen osalta.



3 REKISTERIEN NIMET

- Ladkemaéardysrekisteri
- Kelan suorakorvaus ja toimeentulolaskutus, vakuutusyhtiot
- Asiakkuudenhallinta
o Avainasiakasrekisteri
o Tiliasiakasrekisteri
- Annosjakelu
- Apteekkisopimusrekisteri
- Tilausliittyma EasyMedi
- Kameravalvonta

4 REKISTERIEN TIETOSISALTO

Tiedot voivat olla seka sahkoisia ettd manuaalisia tallenteita.

Késittelemme asiakkaan henkilGtietoja tassé tietosuojaselosteessa eriteltyjen rekis-
terien ja kdyttotarkoitusten mukaisesti.

4.1 Laakemaaraysrekisteri

Rekisteri sisdltaa tiedot apteekista toimitetuista ladkemaarayksista seka tiedot sel-
laisista ostokerroista, joista asiakas on saanut ladkekorvauksen apteekin kautta ap-
teekkien ja Kansaneldkelaitoksen vélisen suorakorvaussopimuksen perusteella.
Asiakkaan olleessa laskutusasiakas kirjataan myds laskutustiedot.

Ladkemaardysrekisterissd kasitelladn seuraavia henkilGtietoja: henkilotunnus,
nimi, sairausnumerot, ladkemaaraystiedot, maksutiedot (maksusitoumukset, lasku-
tusasiakkaat, runkosopimukset), suostumukset, mahdolliset apteekkisopimustie-
dot, ammattioikeutta koskevat tiedot ladkemaarayksen tekijasta, kasittelijatiedot.

Tietoja yhdistetdan sahkoisesta ladkemaarayksesta annetun lain (61/2007) perus-
teella Kansanelékelaitoksen yllapitdmaan valtakunnalliseen Kantapalveluun.

4.2 Asiakkuudenhallinta

Asiakaspalvelun tukena kaytetddn farmaseuttisen neuvonnan ja la&ketoimitusten
tiedonhallinnan tydkalua, jossa yhdistyvat asiakkuudenhallinta sek& erilaiset far-
maseuttisessa ty0ssé tarvittavat tietokannat. Asiakkuudenhallinta kéyttdd hyvék-
seen ladkemaaraysrekisterin tietokantaa ja auttaa farmaseuttia hallitsemaan muun
muassa ladkeaineiden yhteisvaikutuksia.

Kéytéssamme olevia tiedonhallinnan tydkaluja ovat ohjelmistot Procuro ja Presto.
Procuro-ladkeinteraktio-ohjelmaan tallentuvat asiakkaan nimi, henkil6tunnus ja
tiedot toimitetuista ladkkeistd. Apteekin sisdiseen viestintaan tarkoitettuun Presto-
ohjelmaan voidaan siirtd4 asiakkaan nimi, henkilétunnus ja tietoja ld&ketoimituk-
sista ja ostoista.



4.2.1 Avainasiakasrekisteri

Avainasiakasrekisteri on rekisteri Someron apteekin kanta-asiakkaista (jaljempéana
“avainasiakkaista”). Rekisterin tarkoitus on yllapitd4 avainasiakkuuteen liittyvia
tietoja. Liittyessasi avainasiakkaaksi asiakkaalta kerdtdén seuraavat henkil6tiedot:
nimi, henkilétunnus, osoite, puhelinnumero ja sdhkopostiosoite.

Avainasiakasrekisterin avulla seuraamme asiakkaan vuosittaista itsehoitovalmis-
teiden ostokertymaé, jonka perusteella han saa erikseen avainasiakassopimuksessa
maéaritetyistd ostoistaan alennuksia. Rekisteri mahdollistaa my6s muiden avain-
asiakasetujen tarjoamisen asiakkaalle, jos asiakas on antanut siihen luvan.

Rekisteria kaytetddn asiakkaan asioinnin yhteydessd, asiakkuuteen liittyvien toi-
menpiteiden yhteydessa seka markkinointitoimenpiteiden yhteydessa, mikali asia-
kas on antanut suostumuksen markkinointiin. Markkinointitoimenpiteina tarkoite-
taan tiedottamista tarjouksista, kampanjoista ja palveluista sekd mainosten lahetta-
mistd sahkopostitse tai muulla tavalla. Sahkoisen avainasiakasviestintajarjestelman
yllapitdjana toimii Avainapteekit Oy. Avainapteekit Oy toimii apteekin alihankki-
jana avainasiakasohjelman teknisessa toteutuksessa ja toimii néin ollen tietosuoja-
lainsdadannon tarkoittamana henkilttietojen késittelijana.

4.2.2 Tiliasiakasrekisteri

Tiliasiakkailtamme kerddmme seuraavat tiedot: asiakkaan nimi, henkilétunnus, las-
kutusosoite, puhelinnumero seka mahdollisia muita asiakkaan antamia tietoja. Suo-
ramaksu- tai eLasku -laskutusta varten kasittelemme asiakkaan pankkiyhteystietoja
pankin kanssa kéytavan tiedonvélityksen yhteydessa. Laskutusasiakkaaksi liittymi-
nen vaatii sopimuksen asiakkaan ja apteekin valilla.

4.3 Tilausliittyma EasyMedi

Tilausliittyma EasyMedi on tarkoitettu hoitoyksikdn ja apteekin valiseksi tilauska-
navaksi. Tilausliittymén kautta hoitoyksikko tilaa asiakkaidensa laakkeita. Tilaus-
sopimus perustuu hoitoyksikon asiakkaan apteekille antamaan suostumukseen tai
terveydenhuollon asiakkaan ja hoitoyksikon véliseen sopimukseen. Tilausliittymén
kautta apteekille siirtyy seuraavat tiedot: asiakkaan nimi, henkil6tunnus, laakitys-
tiedot, muut asiakkaan antamat lisatiedot.

4.4 Erityismaaraykset

Apteekilla on myds muita lakiin perustuvia tehtdvid, kuten Schengen-todistusten
mydntdminen ja myrkyllisten kemikaalien luovuttaminen, jotka edellyttavat henki-
I6tietojen kasittelya.

Schengen-sopimuksessa saddetdén todistuksesta, jolla yksityishenkilon tulee osoit-
taa mukanaan kuljettamiensa huumaavien tai psykotrooppista ainetta siséltavien
la&kkeiden tarpeellisuus matkustaessaan Schengen-alueella. Apteekki voi antaa to-
distuksen Suomessa vakituisesti asuvalle henkil6lle. Tassé yhteydessé apteekki ka-
sittelee seuraavia henkil6tietoja: ladkepakkaus, ladkemaardys, matkustusasiakirja,
passi tai henkilokortin tiedot.



Myrkyllisten ja erittdin myrkyllisten kemikaalien késittelystd apteekki sailyttada
seuraavat tiedot: asiakkaan nimi, osoite, puhelinnumero, séhkdpostiosoite, kemi-
kaalin nimi ja maé&ra seké kayttotarkoitustiedot.

4.5 Verkkosivut

Apteekin verkkosivujen (www.someronapteekki.fi) kdyntitiedot tallentuvat auto-
maattisesti jarjestelmadmme evasteiden kautta. Tallentamisen tarkoituksena on
kohdentaa asiakkaalle paremmin kiinnostavia sisaltdja seka parantaa asiakaskoke-
musta ja kehittdd palvelua. Evésteiden kdyttdminen ndihin tarkoituksiin edellyttaa
aina asiakkaan antamaa suostumusta. Emme kéyta evasteiden avulla keréattya pro-
filointitietoa asiakasta koskevan péaatdksenteon perusteena.

4.6 Kameravalvonta

Suoritamme tiloissamme turvallisuuden ja oikeusturvan varmistamiseksi kamera-
valvontaa. Kameravalvontatiedot siséltavat tiedot kameroiden valvonta-alueella
liikkuvista henkil6istd. Videokuvan liséksi rekisteriin tallentuu tapahtumien paiva-
madra ja kellonaika. Henkil6iden puhetta emme kameravalvonnan yhteydessa tal-
lenna.

Kameravalvonnan tallenteista syntyvan rekisterin tietosiséltd on asianmukaisesti
suojattu ja paésy tallenteisiin on vain sellaisilla apteekin tai palveluntarjoajan hen-
kilokunnan jasenilld, joiden tydtehtavien kannalta se on valttaméatonta. Kameraval-
vontatallenteet voidaan luovuttaa viranomaisille rikosepdilyn seurauksena sovellet-
tavaa lainsdadant6a noudattaen.

5 SAANNONMUKAISET TIETOLAHTEET

« Kansaneldkelaitoksen Kanta-palvelun tiedot

« Kansaneldkelaitoksen suorakorvaustiedot

» asiakkaan, omaisen tai edunvalvojan antamat tarpeelliset terveystiedot

» tyontekijan havaintoihin liittyvét asiakkaan hoitamiseen liittyvét tiedot

» asiakkaan suostumuksella tai asiakkaan kanssa tehdyn sopimuksen saadut tiedot

6 TIETOJEN LUOVUTUKSET JATIETOJEN SIIRTO

6.1

Kela ja muut viranomaiset

Tietoja yhdistetdan séhkdoisesta ladkemaarayksesta annetun lain (61/2007) perus-
teella Kansaneldkelaitoksen yllapitdmaan valtakunnallisiin palveluihin. Naita pal-
veluita ja niiden tarjoajia ovat Reseptikeskus, sairasvakuutuskorvaus ja toimeentu-
lotukilaskutus seka vakuutusyhtiot.

Jarjestelma4 tarkistaa Valviran yll&pitdmasta sosiaali- tai terveydenhuollon ammat-
tihenkilorekisteristd ammatinharjoittajan ammattioikeutta koskevia tietoja.



6.2 Annosjakelu

Apteekin tarjoamaa annosjakelupalvelua kayttavé asiakas saa ladkkeensa aptee-
kista koneellisesti pakattuna kerta-annospusseihin kahdeksi viikoksi kerrallaan.
Palvelu perustuu asiakkaan ja apteekin valiseen sopimukseen.

Apteekki siirtdd annosjakeluasiakkaistaan seuraavia tietoja annosjakelutoimittajal-
leen Pharmac Oy:lle: nimi, henkil6tunnus ja laakitystiedot.

6.3 Apteekkisopimusrekisteri

Reseptinkésittelyn yhteydessa kasittelemme henkilGtietoja myds ns. apteekkisopi-
musmenettelyssd. Apteekkisopimusmenettelylld tarkoitetaan henkiloén ja hénen
la&karinsd yhdesséd tekemdd l4d&kehoitosopimusta, jonka tehtdvand on auttaa
paihde- tai ladkeriippuvuudesta karsivaa potilasta vieroittumaan suunnitelmallisen
la&kehoidon avulla. Allekirjoittamalla apteekkisopimuksen potilas sitoutuu menet-
telyyn, jossa vaarinkéayttoon soveltuvia sopimuksessa madriteltyjéa ladkevalmisteita
madratadn vain yhden 1aakarin tai hoitopaikan toimesta ja niitd voi noutaa vain yh-
destd sopimuksessa méaaritellysté apteekista.

Potilaan allekirjoittaman apteekkisopimuksen perusteella sopimukseen kirjattu ap-
teekki voi
o tallentaa tiedot potilaan apteekkisopimuksesta apteekkisopimusrekiste-
riinsa,
o VAlittd4 tietoa hanen tilanteestaan hoitavalle 1a&kérille seka
e tiedottaa hoitosopimuksen olemassaolosta muita apteekkeja tietoturvalli-
sella tavalla

Apteekkien vélisessa tiedonvélityksessa apteekkien valilla kdytetddn ns. apteekki-
sopimusjarjestelmad, jossa kukin jarjestelmaéan liittynyt apteekki toimii rekisterin-
pitdjand omien apteekkisopimusasiakkaiden henkilttietojen osalta. Jarjestelman
teknisestd yllapidosta huolehtii apteekin toimeksiannosta Suomen Apteekkari-
liitto. Jarjestelmaan kirjataan sopimuspotilaan henkil6tunnus seka sopimuksen al-
kamis- ja paattymistiedot. Apteekkisopimuksen paatyttya kaikki sopimukseen liit-
tyvat tiedot poistetaan.

Menettelyssé on valttamatonta kasitella myods muiden kuin apteekkisopimusasiak-
kaiden tietoja. Péihde- ja ladkeriippuvuus on merkittava yhteiskunnallinen on-
gelma, jolloin menettelylld saavutettava tarkeé yleinen etu puoltaa menettelyn jar-
jestamista edelld mainitulla tavalla. Menettelyyn on saatu lainsd&ddantoon perus-
tuva tuki myos terveydenhuollon poliittisesta ohjauksesta ja toimeenpanosta vas-
taavasta Sosiaali- ja terveysministeriosta. Padasiassa keskushermostoon vaikutta-
via ladkkeitd ja huumausaineita siséltavia resepteja toimittaessa apteekin reseptin-
késittelyohjelma suorittaa automaattisesti kyselyn apteekkisopimusjarjestelmasté
selvittddkseen, onko kasiteltdvan reseptin haltijalla voimassa olevaa apteekkisopi-
musta jossakin jarjestelmasséd mukana olevassa apteekissa. Mikali henkil6lld on
sopimus toisen apteekin kanssa, kasittelijé saa tastd ilmoituksen ja ohjaa asiak-
kaan hakemaan ladkkeen sopimusapteekista. Kyselyita tai niiden tuloksia ei tal-
lenneta apteekkiin eikd apteekkisopimusjarjestelmaan.



7 HENKILOTIETOJEN SAILYTYSAIKA

7.1

7.2

7.3

7.4

7.5

Reseptitiedot

Reseptitiedot ovat jarjestelméssa kaytettavissa 13 kuukautta.
Apteekilla on lakiséateinen velvoite sdilyttdd Reseptipdivakirja (Fimean maarays
2/2016: Laakkeiden toimittaminen, sdilytysaika 5 vuotta).

Avainasiakastiedot

Avainasiakkuuteen liittyvat henkilttiedot séilytetdan jarjestelmassa toistaiseksi tai
kunnes asiakas haluaa péaattaa avainasiakkuuden. Avainasiakkuus katsotaan myos
paattyneeksi, jos asiakkaan viimeisimmasté ostosta on kulunut kaksi vuotta.

Tiliasiakastiedot

Laskutusasiakkuuteen liittyvia tietoja sailytetdan toistaiseksi tiliasiakkuuden ol-
lessa voimassa tai niin kauan, kuin rekisterin kayttétarkoituksen kannalta on tar-
peen.

Kemikaalien vahittaismyynti
Apteekilla on lakiin perustuva séilytysvelvollisuus apteekista toimitetuista kemi-
kaalien véhittaismyynnista. Apteekki sailyttaa tiedot viisi vuotta.

Kameravalvonta

Kameravalvonnan tallenteita sailytetadn noin kolme viikkoa, jonka jalkeen tallen-
teet automaattisesti poistuvat paallekirjoittumisen myota.

8 REKISTERIN SUOJAUKSEN PERIAATTEET

Kaikkia rekisterissa olevia tietoja késitellaén luottamuksellisesti.

Someron apteekki ottaa huomioon rekistereihin tallentuneiden henkil6tietojen suo-
jauksessa teknisen turvallisuuden ja hallinnolliset seka tietotekniset vaatimukset
tietosuojan yllapitamiseksi ja tietoturvaloukkauksilta suojautumiseksi. Rekisterei-
hin keratyt tiedot on suojattu perustuen riskiarvioinnin tuloksiin. Tietosuojavas-
taava osallistuu riskien arviointiprosessiin ja antaa puolueettoman lausunnon lopul-
lisesta padtoksesta tietojen suojaamisen osalta, jota apteekki noudattaa.

Ainoastaan apteekin henkil0stolla ja apteekin valitsemalla tietojarjestelméatoimitta-
jalla alihankkijoineen on péésy jarjestelméan. Henkil6stod ja alihankkijoita koskee
sopimusperusteinen ja/tai lakisaateinen salassapitovelvollisuus. Jarjestelmén kayt-
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toon ja kasittelyyn oikeutettuja ovat ainoastaan sellaiset henkil6t, jotka tyonsé puo-
lesta tarvitsevat henkildtietoja. Jarjestelman kaytto vaatii henkilokohtaista tunnusta
ja vahvaa salasanaa.

Manuaalinen aineisto: Avainasiakaslomakkeet séilytetdan apteekissa tiloissa, joi-
hin ulkopuolisten paésy on kokonaan kielletty. Vain erikseen nimetyt henkil6t paa-
sevét niihin kasiksi. Tiedot hdvitetdan apteekin tietoturvaohjeen mukaisesti.

Digitaalinen aineisto: Digitaalinen aineisto sdilytetdan apteekin tiloissa. Aineisto
on suojattu asianmukaisella ja ajantasaisella virustorjuntaohjelmalla ja palomuu-
rilla.

Tietojarjestelmatoimittaja alihankkijoineen sek& muut edelld mainitut alihankkijat
séilyttavat henkil6tietoja ja késittelevat niita palvelimilla, jotka sijaitsevat Euroo-
pan unionin alueella. Kaikki henkil6tiedot ovat suojattuja yleisesti hyvaksyttyjen
toimialastandardien mukaisesti, mutta tietojen siirtdminen internetin vélityksella ei
valitettavasti ikin& ole taysin turvallista, joten siirtyneen tiedon eheytta ei voida
taata sadan prosentin varmuudella. Jarjestelmaa suojellaan kuitenkin teknisin ja
hallinnollisin menetelmin luvatonta kaytt64 ja tietojen tuhoamista vastaan l&hetta-
maélla tietoja vain salatussa muodossa.

Avainasiakkuuteen liittyvia tietoja sailytetdan vain niin kauan kuin se on tarpeen
palveluiden tarjoamiseksi avainasiakasohjelman yhteydessa. Tietojen késittelyn
paatyttya henkilotiedot poistetaan, elleivét lait ja sdanndkset nimenomaisesti vaadi
séilyttdmaan niita pidempaan.

9 REKISTEROIDYN OIKEUDET

9.1 Oikeus saada paasy tietoihin

Rekisterdidyill& on oikeus saada paasy omiin henkilttietoihinsa. Rekisterinpitajana
apteekin on rekisterdidyn pyytéessa ilmoitettava, kasitelladanko hanta koskevia hen-
kil6tietoja vai ei. Rekisterinpitdjan on toimitettava jaljennds kasiteltavista henkilo-
tiedoista rekisteroidylle pyydettdessd myds sahkoisessda muodossa.

9.2 Henkildtietojen oikaiseminen ja poistaminen

Rekisterdity voi pyytaa virheellisen tiedon korjaamista. Havaitun virheellisen tie-
don voimme korjata saatuamme oikean tiedon asiakkaalta tai muusta luotettavasta
ldhteesta.

Rekisteroidylld on oikeus saada itseddn koskevat henkil6tiedot poistetuksi rekiste-
rista sovellettavassa tietosuojalainsdéddanndssa saadettyjen edellytysten tayttyessa.



9.3 Oikeus kasittelyn rajoittamiseen ja vastustamisoikeus

Rekisterdidylla on oikeus vaatia rekisterinpitdjaa rajoittamaan henkilttietojensa
késittelya sovellettavassa tietosuojalainsdadéanndssa saadettyjen edellytysten téyt-
tyessa.

Rekisterdidyll& on oikeus vastustaa henkil6tietojensa kasittelya suoramarkkinoin-
tia varten.

9.4 Oikeus peruuttaa antamansa suostumus

Rekisteroidyll& on oikeus peruuttaa tai muuttaa antamaansa suostumusta milloin
tahansa. Suostumuksen peruuttaminen ei vaikuta suostumuksen perusteella ennen
sen peruuttamista suoritetun kasittelyn lainmukaisuuteen.

9.5 Automaattinen paatoksenteko

Rekisteroidyll& on oikeus olla joutumatta sellaisen paatoksen kohteeksi, joka pe-
rustuu pelkastaan automaattiseen késittelyyn, kuten profilointiin, ja jolla on hanta
koskevia oikeusvaikutuksia tai joka vaikuttaa h&dneen vastaavalla tavalla merkitta-
vasti.

Edelld olevaa ei sovelleta, jos paatds on vélttamaton rekisterdidyn ja rekisterinpi-
tajan vélisen sopimuksen tekemista tai tdytdntdonpanoa varten tai perustuu rekiste-
roidyn nimenomaiseen suostumukseen taikka jos paatds on hyvaksytty rekisterin-
pitdjaan sovellettavassa lainsdadannossa.

9.6 Henkildn oikeus siirtaa tiedot jarjestelmasta toiseen

Rekisterdidylld on oikeus saada suostumuksensa tai rekisterinpitajan kanssa olevan
sopimuksen perusteella kasitellyt henkil6tietonsa siirrettyd suoraan rekisterinpité-
jalta toiselle, mikali se on teknisesti mahdollista.

9.7 Oikeus tehda valitus valvontaviranomaiselle

Rekisterdidylld on oikeus tehda valitus toimivaltaiselle valvontaviranomaiselle
(Tietosuojavaltuutetun toimisto, Lintulahdenkuja 4, 00530 Helsinki tai PL 800,
00531 Helsinki tai tietosuoja@om.fi), jos apteekKi ei rekisterinpitajana ole noudat-
tanut toiminnassaan soveltuvaa tietosuojaséantelyé.

9.8 Yhteydenotot

Kaikissa henkil6tietojen kasittelyyn liittyvissa kysymyksissa ja omien oikeuksien
kéayttamiseen liittyvissa tilanteissa autamme sinua mielellamme. Yhteydenotot
pyydamme kirjallisena postitse tai sahkopostilla toimitettuna. Yhteystiedot 16ydéat
kohdasta 1. Rekisterinpitéja.



